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Prufungsantrag gem. § 44 PatG ist gestellt 

@) Verfahren zur Lebenderkennung menschlicher Haut 

® Die Kennlinie der Impedanz der Hautoberflache ats 
Funktion der Frequenz einer elektrischen Wechselspan- 
nung wird durch Anlegen der Spannung an einen oder 
mehrere elektrische Leiter, die mit der Hautoberflache 
galvanisch oder kapazitiv gekoppelt werden und durch 
Verandern der Frequenz gemessen und mit einer Refe- 
renzkennlinie, die zuvor generiert wurde, verglichen. Bei 
weitgehender Ubereinstimmung des charakteristischen 
Verlaufs dieser Kennlinie wird die Hautoberflache als zu 
lebendem Gewebe gehorend erkannt. 
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Beschreibung 



In modernen Zutritts- bzw. Zugriffsberechtigungssyste- 
men kann u. a. der Fingerabdruck zur Tdentifikation verwen- 
det werden. Eine wesentliche Voraussetzung dafiir ist die 
Falschungssicherheit. Insbesondere muB verhindert sein, 
daB mil nachgemachten Fingem oder abgeschnittenen Fin- 
gern die Zugangsberechtigung erlangt werden kann. Es ist 
daher wesentlich, zusammen mit dem Fingerabdruck auch 
zu iiberprufen, daB die Person mil diesem Fingerabdruck 
lebt. In der WO 95/26013 sind verschiedene Methoden zur 
elektronischen Personenidentifikation beschrieben, mit de- 
nen zusatzlich zur Aufnahme eines Fingerabdruckes festge- 
stellt werden kann, ob die Person lebt. Zu diesen Methoden 
gehoren die Aufnahme der Pulsfrequenz oder elektrokardio- 
graphischer Signale, die Messung des Sauerstoffgehaltes 
des Blutes, der Hauttemperatur, des Blutdruckes oder me- 
chanischcr Eigcnschaftcn der Hautobcrflachc. 

Aufgabe der vorliegenden Erfindung ist es, ein einfaches 
Verfahren zur Lebenderkennung menschlicher Haut anzuge- 
ben, das insbesondere geeignet ist, in Verbindung mit einem 
Fingerabdrucksensor eingesetzt zu werden. 

Diese Aufgabe wird mit dem Verfahren mit den Merkma- 
len des Anspruches 1 gelost. Ausgestaltungen ergeben sich 
aus den abhangigen Anspriiehen. 

Bei dem erfindungsgemaBen Verfahren wird ausgenutzt, 
daB die lebende menschliche Haut einen charakteristischen 
Schichtaufbau besitzt. Von entscheidender Bedeutung fur 
die hier dargestellte Erfindung ist, daB diese Schichten eine 
deutlich unterschiedliche elektrische Leitfahigkeiten besit- 
zen, Befinden sich diese Schichten im elektrischen Feld ei- 
ner Anordnung von Elektroden, so bildet sich ein resistiv- 
kapazitives System mit einem ganz charakteristischen Fre- 
quenzverlauf. 

In der beigefugten Figur sind Diagramme dargestellt, in 
denen der ohmsche Widerstand (Realteil der Impedanz) 
bzw. die Kapazitat (proportional zum Imaginarteil der Impe- 
danz) fur verschiedene Bedingungen iiber dem Logarithmus 
der Frequenz der anliegenden Spannung aufgetragen sind. 
Bei der zugrundeliegenden Messung wurde ein Zeigefinger 
auf einen mit Oxid bedeckten Siliziurn wafer aufgelegt und 
die Impedanz dieser Anordnung gemessen. In den Diagram- 
men auf der linken Seite sind jeweils Kurvenscharen einge- 
tragen fiir verschiedene Fingerzustande. Die gestrichelte 
Kurve 1 gilt fur einen nassen Finger, die durchgezogene 
Kurve 2 fur einen normalen Finger und die untere punktierte 
Kurve 3 fur einen trockenen Finger. Der oberen punktierten 
Kurve 4 liegtdie Messung der Kuppe eines Mittelfingers zu- 
grunde. In den Diagrammen auf der rechten Seite sind die 
Kennlinien fiir zwei verschiedene Testpersonen ubereinan- 
der dargestellt. Es ist leicht erkennbar, daB sich derselbe 
charakteristische Verlauf dieser Kurven weitgehend unab- 
hangig vom Fingerzustand und von der Testperson ergibt. 

Besonders ausgepragt ist das Charakteristikum des Kur- 
ven verlaufes des ohmschen Widerstandes. Dieser Verlauf ist 
nur schwer mit einem kiinstlichen Finger nachzuahmen; im 
Fall eines abgeschnittenen Fingers andert sich der Kurven- 
verlauf rasch durch das Absterben des Hautgewebes. Im foi- 
genden soli nun beschrieben werden, wie dieser charakteri- 
stische Impedanzverlauf zur Verifikation der Echtheit und 
Lebendigkeit des aufgelegten Fingers verwendet werden 
kann. 

In einem ersten Schritt wird zunachst eine Referenzkenn- 
linie generiert. Dabei kann sowohl direkt der Frequenzver- 
lauf (wie in der beigefugten Figur dargestellt) gemessen 
werden, oder aber auch der zeitliche Verlauf eines MeBsi- 
gnals verwendet werden. Ein Beispiel fur letztere Methode 
ist das Anlegen eines Spannungssprungs an die Elektroden 



und die Vennessung des zeillichen Verlauf s des Ladestroms. 
Die jeweiligen Kennlinien sehen vollig verschieden aus, 
sind aber prinzipiell gleichwertig, da sie iiber eine Fourier- 
transformation bzw. Faltung mi rein an der korreliert sind. 
5 Welche Methode verwendet wird, hangt von der jeweiligen 
Anwendung ab. Falls hohe Anforderungen an die Sicherheit 
der Identiflzierung gestelit werden, konnen z. B. Real- und 
Imaginarteil des Impedanzverlaufs ausgewertet werden. Bei 
einfacheren Anwendungen genugt die Verwendung des Ab- 

10 solutbetrages der Impedanz, da dieser Betrag durch eine ein- 
fache Mittelung des MeBstromes gewonnen werden kann. 
Vorzugsweise wird die Referenzkennlinie so erzeugt, daB 
sie einen durchschnittlichen Verlauf der Impedanzkurve re- 
prasentiert. Das kann z. B. durch Mittelung iiber mehrere, 

15 ggf. unter verschiedenen Bedingungen aufgenommene, 
Kurven erreicht werden. Vorzugsweise wird die Referenz- 
kennlinie fiir jede spater zu identifizierende Person geson- 
dcrt aufgenommcn. 

Die gewahlten Impedanzwerte in dem gewahlten Bereich 

20 der Wechselspannungsfrequenz werden z. B. zusammen mit 
den wesentlichen Charakteristiken (Minutien) des Fingerab- 
drucks gespeichert. Es kann dann bei der Kontrolle des Fin- 
gerabdruckes sowohl der Fingerabdruck selbst, als auch die 
Kennlinie zur Lebenderkennung mit den gespeicherten Wer- 

25 ten verglichen werden. Da nur geringe Schwankungen zwi- 
schen verschiedenen Personen festzustellen sind (s. die Dia- 
gramme auf der rechten Seite der Figur), kann ggf. auch eine 
einzige Referenzkurve fiir alle zu identifizierenden Personen 
verwendet werden. Beim Vergleich einer aktuellen Kennli- 

30 nie mit dieser abgespeicherten Referenzkennlinie sind dann 
allerdings etwas groBer Schwankungsbreiten (weitere Tole- 
ranzgrenzen) zuzulassen. 

Anstatt zur Messung der Frequenzabhangigkeit eine reine 
Sinusschwingung zu verwenden, kann man auch eine Uber- 

35 lagerung von Frequenzen verwenden. Derartige Uberlage- 
rungen, z. B. Pulsformen (Rechteckimpulse, Sagezahnim- 
pulse oder dergleichen) sind oft einfacher generierbar als 
reine Sinusschwingungen. Durch geeignete Filterung kann 
der Bereich, in dem die uberlagerten Frequenzen liegen, auf 

40 eine bestimmte Intervallbreite eingeschrankt werden. Die 
erhaltenen MeBwerte bzw. Kennlinien entsprechen einer 
Mittelung von MeBwerten mit sinusformiger Anregung. 
Wenn die Intervallbreite der uberlagerten Frequenzen aus- 
reichend klein gewahlt wird, laBt sich aber auch mit dieser 

45 vereinfachten Methode eine ausreichend charakteristische 
Kennlinie erzeugen bzw. bei der aktuellen Messung aufneh- 
men. 

Bei jeder Personenidentifikation wird die betreffende 
Kennlinie gemessen und mit der Referenzkennlinie vergli- 

50 chen. Wenn sich dabei eine ausreichende. Ubereinstimmung 
ergibt und die personenspezifischen MeBwerte (Minutien 
des Fingerabdrucks) ebenfalls mit den Referenzwerten uber- 
einstimmen, gilt die Person als identifiziert und erhalt die 
Zutritts- oder Zugriffsberechtigung. Ein solcher Kennlinien- 

55 vergleich kann in einer an sich bekannten Weise unter Aus- 
wertung der Differenz der Funktionswerte erfolgen. Man 
kann z. B. die Quadrate der Differenz der Werte der Kennli- 
nien zu jeder Frequenz summieren bzw. integrieren, die ab- 
soluten Betrage dieser Differenzen summieren bzw. inte- 

60 grieren oder das Maximum dieser Differenzen bestimmen. 
Die Genauigkeit des Vergleichs kann ggf. auch dadurch er- 
hoht werden, daB man die Logarithmen oder die ersten Ab- 
leitungen der Kennlinien miteinander vergleicht. 

Das erfindungsgemaBe Verfahren kann bei einem Finger- 

65 abdrucksensor unter Verwendung clcktrischcr Lcitcr in dem 
Sensor durchgefuhrt werden. Dazu wird ein Sensor verwen- 
det, bei dem in bzw. unter einer Auflageflache zur Auf- 
nahme eines Fingerabdrucks elektrische Leiter angebracht 
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sind, die beim Auflegen der Fingerspitze in unmittelbare Be- 
riihrung mil der Hautoberflache (galvanische Kopplung) 
bzw. in einen bestimmen Abstand zu der Hautoberflache 
(kapazitive Kopplung) gelangen. Im letzten Fall he finder 
sich z. B. zwischen dem Leiter und der Auflageflache fiir 
den Finger eine dielektrische Schicht als Schutzschicht oder 
Abdeckung. 

Zu der Messung kann ein einzelner Leiter verwendet wer- 
den oder zwei elektrisch voneinander isolierte Leiter. Wenn 
nur ein Leiter verwendet wird, wirkt der aufgelegte Finger 
als Verbindung zum Erdungspotential. Bei der Verwendung 
von zwei elektrischen Leitem werden die Leiter vorzugs- 
weise in einem Abstand angeordnet, der groBer ist, als die 
Dicke der Epidermis. Das Verfahren laBt sich daher mit Lei- 
tern durchfuhren, die einen Abstand von mindesten 2 mm 
zueinander haben. Es genugt, wenn die Leiter zwei etwa 
10 mm 2 groBe Metallplatten sind; je nachgewiinschter MeB- 
auflosung konncn auch dcutJich klcincrc Abnicssungcn ver- 
wendet werden. Die Messung der Irnpedanz kann in einer an 
sich bekannten Weise erfolgen, wobei nur darauf zu achten 
ist, daB die gewahlte MeBmelhode ein fiir den Zweck ausrei- 
chend genaues Ergebnis liefert. Falls das Verfahren bei ei- 
nem Fingerabdrucksensor eingesetzt wird, wird der Leiter 
bzw. werden die Leiter zur Feststellung der Lebenderken- 
nung vorzugsweise am Rand der Auflageflache fiir die Fin- 
gerspitze angeordnet. Da der Sensor in der Regel selbst aus 
elektrisch leitenden Sensorelementen aufgebaut ist, konnen 
auch einzelne dieser Sensorelemente zur Durchfuhrung des 
beschriebenen Verfahrens verwendet werden. Das Verfahren 
kann daher im Prinzip auch mit herkommlichen Sensoren 30 
unter Verwendung geeigneter elektronischer Mittel durch- 
gefiihrt werden. 



Leitem gebracht wird, wobei die Leiter voneinander 
elektrisch isoliert und in einem Abstand von minde- 
stens 2 mm zueinander angeordnet sind. 
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1. Verfahren zur Lebenderkennung von menschlicher 
Haut. 

- bei dem ein Bereich einer Hautoberflache in 
Kontakt rnit mindestens einem elektrischen Leiter 
oder in einen vorgegebenen Abstand zu minde- 40 
stens einem elektrischen Leiter gebracht wird, 

- bei dem an den elektrischen Leiter ein elektri- 
sches Potential einer Uberlagemng von Frequen- 
zen oder einer elektrischen Wechselspannung mit 
einer veranderbaren Frequenz angelegt wird, 

- bei dem mit einer mit diesem Potential durch- 
gefuhrten elektrischen Messung eine MeBfunk- 
tion ermittelt wird, indem mindestens ein Wert, 
der von einer durch die Hautoberflache bestimm- 
ten Irnpedanz abhangt, als Funktion der Zeit bzw. 
als Funktion der Frequenz ermittelt wird und 

- bei dem die Ubereinstimmung dieser MeBfunk- 
tion mit einer Referenzfunktion gepruft wird. 

2. Verfahren nach Anspruch 1, bei dem das elektrische 
Potential eine Uberlagemng von Frequenzen ist, die ei- 
nen Spannungspuls oder einen Spannungssprung er- 
gibt. 

3. Verfahren nach Anspruch 1, bei dem das elektrische 
Potential eine Uberlagemng von Frequenzen aus einem 
begrenzten Interval! ist. 

4. Verfahren nach einem der Anspriiche 1 bis 3, bei 
dem als Wert, der einer durch die Hautoberflache be- 
stimmten Irnpedanz zugeordnet ist, der absolute Betrag 
der Irnpedanz gewahlt wird. 

5. Verfahren nach einem der Anspruchc 1 bis 4, bei 
dem ein Bereich einer Hautoberflache in Kontakt mit 
mindestens zwei elektrischen Leitern oder in einen vor- 
gegebenen Abstand zu mindestens zwei elektrischen 
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